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INFORME VALORACION TECNICA Y ECONOMICA
PROPUESTAS PRESUPUESTOS PARTICIPATIVOS (2017-18)
TIC

Cada propuesta (MOD. i) tendra los siguientes apartados:

= Andlisis de la propuesta indicada y sus sub-apartados, estudiando las alternativas, proyecto de implantacion,
su viabilidad técnica y econémica, estimacion del coste en funcién de una serie de parametros y factores a
tener en cuenta, indicados en el estudio. En este apartado se parte de una descripcion de la situacién actual,
teniendo en cuenta el marco normativo, las consideraciones juridicas y de competencia, ejemplos en el
contexto actual, siguiendo con el apartado de las soluciones tecnoldgicas, su viabilidad, para llegar a la
consiguiente estimacion del coste.

= Conclusiones.

MOD.1 Creacion y puesta en funcionamiento de la tarjeta ciudadana

En relacion a la propuesta ciudadana de puesta en funcionamiento de la tarjeta ciudadana, entendida como la
necesidad de disponer de un soporte de identificacion y pago para los servicios y dependencias municipales especifico
para la ciudad, dicha propuesta enumera una serie de servicios a integrar en la tarjeta como son el transporte,
polideportivos, bibliotecas o servicios de pago como la venta de entradas o el pago de tasas, la cual se dara respuesta
con el siguiente analisis y conclusiones.

Analisis
1.- Marco normativo, consideraciones juridicas y de competencia

La Ley 39/2015, de 1 de octubre, de Procedimiento Administrativo Comun de las Administraciones Publicas y la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico que derogan a la Ley 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los Servicios Publicos, sientan las bases para poder implementar sistemas que
permitan a los ciudadanos acceder a los servicios publicos por medios electronicos.
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El marco normativo establece que los ciudadanos podran utilizar, de acuerdo con lo que cada administracién
determine, otros sistemas de firma electrénica como la utilizacion de claves concertadas en un registro previo como
usuario, la informacion conocida por ambas partes u otros sistemas no criptograficos en los términos y condiciones que
en cada caso se determinen.

La legislaciéon vigente en materia de Administracién Electrénica reconoce el derecho de los ciudadanos a
relacionarse con las Administraciones Publicas a través de medios electronicos y el deber de las Administraciones de
utilizar las tecnologias TIC, de manera que se aseguren los principios de disponibilidad, accesibilidad, integridad,
autenticidad, confidencialidad y conservacion de los datos.
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En este contexto encaja la iniciativa de tarjeta ciudadana. Este tipo de tarjetas permiten que un ciudadano pueda
acceder a servicios ofrecidos por sus municipios de una manera sencilla, unificando en un mismo soporte servicios tan
dispares como pueden ser el transporte urbano, el acceso a instalaciones deportivas y culturales, descuentos en las
tiendas adheridas al proyecto, posibilidad de pago, etc.

Es necesario actualizar la legislacién local para incluir en la normativa, aprobada por el Ayuntamiento de Oviedo,
para que conste que la identificacion y acreditacion de la voluntad de los ciudadanos podra producirse, entre otros, a
través de la tarjeta ciudadana que permitira a sus titulares relacionarse electronicamente con la Administracion Municipal
y sus organismos. Se debera definir la tarjeta ciudadana como el documento personal e intransferible que permite a sus
titulares relacionarse electronicamente con la Administracion municipal y sus organismos, estableciendo las
caracteristicas técnicas y fisicas de la tarjeta ciudadana.

2.- Situacion en el contexto actual
MADUREZ TECNOLOGICA

La tecnologia asociada a los diversos tipos de tarjeta (con contacto, sin contacto, hibridas, criptograficas,...) esta
madura y en los Ultimos afios se ha realizado un gran esfuerzo en desarrollar unos estandares internacionales que
permiten la integracién de nuevos servicios y aplicaciones, independientemente del fabricante de tarjetas y de
dispositivos lectores asi como el sistema operativo con el que operen.

FUNCIONALIDADES SOPORTADAS

La tarjeta ciudadana permite realizar ciertas operaciones gracias a la inclusion de determinados datos en la
misma. Las funcionalidades mas comunes de este tipo de tarjetas son las siguientes:

e |dentificacion y acceso fisico y/o logico: la tarjeta permite identificar univocamente a un ciudadano,
posibilitando su acceso tanto a instalaciones y edificios (acceso fisico) como el acceso a las aplicaciones y
sistemas mediante medios electronicos (acceso légico).

e Almacenamiento de informacion: las tarjetas permiten almacenar datos en la misma y dependiendo de la
tecnologia usada podra tener mayor capacidad permitiendo ofrecen un nimero mayor de servicios.

Medios de pago: como monederos electronicos (donde es necesario realizar una precarga de dinero antes de
poder utilizarlas).

e Fidelizacién: permite adecuar tarifas a los usuarios de ciertos servicios (personas jubiladas, escolares infantiles,
...) que deberan presentar la tarjeta e identificarse.

e Otras funcionalidades: como pueden ser servicios de comedor, bonos,...

Para que un elemento tecnoldgico de estas caracteristicas, que permite realizar muchas funciones diferentes,
pueda llegar al éxito de su implantacién, debe implicar ciertas ventajas y facilidades tanto para los ciudadanos como para
el propio ayuntamiento.

Algunas ventajas para el ciudadano son:

e Simplificacién en los accesos a edificios, instalaciones y transportes publicos, de una manera rapida y sencilla.

e Adicién o eliminaciéon de nuevos servicios rapidamente, simplificando los tramites necesarios para llevarlos a
cabo.

e Comodidad para el ciudadano, gracias a la unificacion en una misma tarjeta de varios servicios para los que
hasta ahora se necesitaban diferentes tarjetas (por ejemplo, el carné de la biblioteca, el carné para el uso de
instalaciones deportivas, ...).

e Agilidad a la hora de realizar pagos.

e Aumento de la seguridad en la identificacion del usuario, gracias a las claves y las propiedades criptogréaficas de
las tarjetas.

e Acceso a zonas personalizadas en las paginas web de los Ayuntamientos, que posibilitan la realizacién de
tramites administrativos por medios electrénicos.

e Posibilidad de firmar electrénicamente documentos.

e Acceso a descuentos, promociones, ... a los usuarios de la misma.
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Pero las ventajas no se reducen soélo al usuario del sistema, sino que los Ayuntamientos que implementan estas
soluciones también se ven beneficiadas por su uso:
e Facilitar al ciudadano los servicios a los que accede, repercutiendo en la imagen que estos tienen de los
Ayuntamientos.
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¢ Difusion de la imagen de la ciudad, puesto que las tarjetas presentan servicios propios de la ciudad donde se
emite, y pueden personalizarse graficamente con imégenes y logos de la ciudad, ....

¢ Posibilidad de trazabilidad de los servicios, de manera que se obtengan informacién, estadisticas y cuadros de
mando que permitan tomar decisiones y realizar mejoras basadas en el uso que los ciudadanos realizan de los
mismos.

e Integracion de los sistemas asociados a los servicios prestados, de manera que se puedan intercambiar la
informacion, sean interoperables y se agilicen los tramites.

o Agilidad en los tramites y unificacion de criterios para acceder a los servicios.

¢ Reduccion del coste asociado a las tarjetas (al unificar los servicios en una misma tarjeta, se necesita un nimero
menor de tarjetas, mejores ofertas de proveedores de las mismas,...) y posibilidad de tener un Unico medio de
gestion y distribucion.

e Posibilidad de filtro de los servicios segun ciertas caracteristicas de los usuarios (jovenes, tercera edad,
discapacitados, desempleados,...).

Cualquier proyecto que suponga un cambio en la forma de actuar de los ciudadanos debe incluir un Plan de
Difusién y Comunicacion, puesto que es necesario explicar las ventajas que conllevan estos sistemas que justifiquen los
cambios, ademds de ser una plataforma para dar a conocer la imagen de la ciudad y el sentido de pertenencia a la
misma, que crece y evoluciona igual que lo hace la tecnologia. La legislacion favorece el uso de estos sistemas y la
tecnologia esta suficientemente asentada para asegurar su estabilidad cara a la implantacion de sistemas basados en
las Tarjetas Ciudadanas, que faciliten a los ciudadanos el acceso a los servicios.

APLICACIONES REALES DE TARJETAS INTELIGENTES

A continuacién se muestran algunos ejemplos de implantaciones de tarjeta ciudadana.

AYUNTAMIENTO DE GIJON

La Tarjeta Ciudadana de Gijon permite realizar de forma répida y sencilla numerosos tramites y hacer uso de los
servicios locales. No es necesario estar empadronado en Gijon para poder acceder a sus servicios, sino que cualquier
persona puede solicitarla. La Tarjeta Ciudadana que se suministra es una tarjeta inteligente, dotada de un chip de
proximidad, es decir, se trata de una tarjeta sin contacto, y una banda magnética.

Entre los servicios que se ofrecen destacan los siguientes:
= Transporte municipal de autobuses.
= Acceso gratuito a las bicicletas instaladas dentro del sistema Gijon-Bici.
= Acceso a instalaciones deportivas, piscinas y campos de golf (necesario abono).
= Acceso a bibliotecas, mediatecas y préstamo de libros.
* Pago del estacionamiento regulado (O.R.A.), mediante la banda magnética.
= Tramites con el Ayuntamiento: acreditacion de la identidad en la Oficina Virtual.
= Acceso a aseos publicos.
= Descuentos en la entrada al Acuario.
= Acceso a Cimadevilla en horario nocturno con vehiculo propio.
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AYUNTAMIENTO DE ZARAGOZA

El Ayuntamiento de Zaragoza empez6 en abril de 2010 la implantacion de una Tarjeta Ciudadana que, como en
la mayoria de los casos, unifica los servicios que ya se ofrecian mediante otras tarjetas, con la colaboracion de Ibercaja
(entidad financiera que permite el sistema de pago) y Transportes Urbanos de Zaragoza (TUZSA).

En este caso, el Ayuntamiento ha optado por una tarjeta con tres modalidades (adultos, menores y tarjeta oro),
que prestan los mismos servicios, salvo en el caso de la tarjeta oro, dirigida a los mayores de 65 afios, que permite el
acceso a un nimero de servicios relacionados con los centros de mayores.

Los servicios que ofrece el municipio mediante el uso de la tarjeta son:
= Acceso a servicios sociales: acceso a Internet en las salas de Inclusion digital.
= WiFi municipal.
= Servicios y tramitacion, como certificados de empadronamiento, informacion, y servicios de Administracién
Electronica.
= Oftros futuros servicios previstos por el Ayuntamiento son: tranvia, pago de tasas de los aparcamientos en
superficie, centros de ocio, centros culturales, etc.
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AYUNTAMIENTO DE PONFERRADA

La Tarjeta Ciudadana que suministra el Ayuntamiento de Ponferrada es una tarjeta chip sin contacto que se
puede utilizar para acceder a determinados servicios e instalaciones y realizar el pago en los transportes publicos.

Los servicios que se prestan actualmente con la tarjeta son los siguientes:

= Servicio de acceso con vehiculos a zonas peatonales para residentes.

= Servicio de autobuses urbanos: la tarjeta permite el pago de los viajes en el transporte urbano de Ponferrada.
Los ciudadanos pueden realizar la recarga en las oficinas de gestion o en los cajeros ciudadanos.

= Servicio de préstamo de bicicletas: la tarjeta facilita el servicio de préstamo de bicicletas. Este sistema es
completamente nuevo, puesto que el sistema anterior era incompatible con las nuevas tarjetas, por lo que se
tuvieron que cambiar todos los dispositivos de lectura.

= Beneficios sociales: acceso gratuito a los museos de la ciudad y otras instalaciones (por ejemplo, el castillo de
los templarios) o acceso gratis en un periodo de tiempo concreto a exposiciones.

= Futuros servicios: acceso a instalaciones deportivas, monedero electrénico, pago de la zonas de
estacionamiento regulado (O.R.A.), pago de tasas e impuestos municipales, acceso a Internet en los centros
culturales,..

AYUNTAMIENTO DE ALCOBENDAS

El Ayuntamiento de Alcobendas es uno de los pioneros en la implantacion de una Tarjeta Ciudadana. En el afio
1999 se empez6 a gestionar su implantacion dentro del proyecto ITACA (Informacion, Tramitacion y Atencion Ciudadana
en Alcobendas). Este proyecto tenia como objetivo mejorar y facilitar la relacion entre el Ayuntamiento de Alcobendas y
sus ciudadanos, mediante una atencion integrada (canales presencial, telefénico y por medios electrénicos).

Los principales servicios que ofrece esta tarjeta son los siguientes:

= Identificacién de los ciudadanos que residen en Alcobendas. La tarjeta identifica al usuario mediante su nombre y
su foto, y al Ayuntamiento mediante el fondo, su logo y el nombre de la tarjeta (Tarjeta de ALCOBENDAS). Esta
identificacion se utilizara tanto para el control de accesos a ciertas instalaciones como para la identificacion
mediante medios electronicos para realizar tramites a través de las paginas web que pone a disposicion el
Ayuntamiento.

= Servicios municipales: entre los mas importantes destaca el acceso a la carpeta ciudadana, desde donde se
podran consultar los expedientes de licencias, solicitudes y actos comunicados, realizar tramites, acceder a la
bolsa de empleo (dar de alta, modificar el curriculum o renovar la inscripcién), acceso al padrén municipal,
realizar consultas de los escritos, solicitudes y comunicaciones presentadas en el Registro y consultas sobre
reservas deportivas sin disfrutar.

= Tarjeta de fidelizacion: la tarjeta permite obtener descuentos en comercios adheridos al programa (Centro
Comercial Abierto “Las Tiendas del Centro). Cuanto mayor es el despliegue y el nimero de usuarios que la
utilicen, mayor sera el potencial beneficio para las tiendas y para los usuarios, pues un nimero mayor de
comercios querran adherirse al programa. Los descuentos se conseguiran con el mero hecho de presentar la
tarjeta en el momento de la compra.

= Instalaciones deportivas: gestion de las reservas en los polideportivos municipales.

= Puestos de autoservicio de informacion y gestion: los puestos, mediante el uso de la tarjeta, permiten realizar
tramites y solicitar informacion de forma segura. Ademads, estos puestos permiten realizar la solicitud de la
tarjeta, mensajes SMS, acceso a internet, web municipal, ofertas de empleo, formacién y correo electrénico.
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3.- Soluciones tecnolégicas

En el mercado hay un amplio espectro de tarjetas disponibles: tecnologias y proveedores. Es necesario entender
el abanico de posibilidades disponibles a la hora de hacer un buen emparejamiento entre éstas y las funcionalidades a
las que han de dar servicio. Ademas del uso de tarjetas fisicas, existen otras tecnologias moéviles (smartphones y la
tecnologia NFC (Near Field Communication)). No obstante, dado el caracter universal de la tarjeta ciudadana, hay que
tener claro que la tecnologia mévil no va a ser funcionalmente exclusiva hasta que haya plena cobertura social.

NFC (NEAR FIELD COMMUNICATION)
La tecnologia NFC esta en auge y cada vez mas los dispositivos mdviles la incluyen como una prestacion muy

cotizada en el terminal. Los usos que se derivan de esta tecnologia son cada vez mas variados, abriendo un enorme
abanico de posibilidades en combinacion con tarjetas tradicionales de ciudadanos o por si mismas.
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Considerada en general como una solucién ideal para realizar pagos con el mdvil, su uso en realidad puede ser
muy variado y dia a dia se amplia el abanico de usos.

Diferentes usos que se plantean con la tecnologia NFC:
¢ Pago mediante uso del teléfono mavil.
e Control de accesos.
« Envio de facturas electrénicas y encuestas de satisfaccion facilitando la comunicacién con el ciudadano.
* Lectura de Tarjetas de Ciudadano en programas de alcance social especifico.
* Acceso a paquetes sociales, informacion de caracter especifico mediante carteles y posters comerciales
adaptados a la tecnologia NFC.

La variedad de aplicaciones es amplia y abre un mundo de posibilidades de comunicacién y consumo con el
ciudadano; siempre y cuando que las soluciones NFC se desarrollen centradas en el ciudadano.

TARJETAS

En el ambito de las tarjetas diferenciamos las tecnologias de almacenamiento y procesamiento usadas en las
mismas.

Tarjetas

[ |

Con contactos Sin contactos
- Con : Con
De memoria 2 De memoria 5
microprocesadores microprocesador
Memoria libre Microprocesador Microprocesadores
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Memoria protegida Criptografico Criptografico

TARJETAS DE BANDA MAGNETICA

Las tarjetas de banda magnética son aquellas tarjetas que presentan una banda, generalmente en su parte
posterior, compuesta por particulas ferromagnéticas sobre una resina. Permiten la personalizacion de la tarjeta para la
identificacion de la persona mediante un método sencillo y mucho mas rapido que tener que “copiar” los datos incluidos
en el relieve de la tarjeta. Los datos son magnéticamente codificados en la banda de la tarjeta, aunque este tipo de
tarjetas presenta una capacidad muy limitada de almacenamiento.

Las ventajas que presentan este tipo de tarjetas son las siguientes:
e Las tarjetas de banda magnética estan muy extendidas.
e Latecnologia esta muy desarrollada y difundida.
e Presentan un coste bajo, respecto a su durabilidad, tanto la fabricacién como el equipamiento necesario para su
lectura y escritura.
e Son sencillas de personalizar.
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e Se utilizan para aplicaciones muy variadas.

Los inconvenientes mas destacados son:
e Materiales: es facil que sufran dafios por el uso habitual de la tarjeta, puesto que presentan la banda en el
exterior.
e Seguridad: son faciles de duplicar y no ofrecen seguridad en el acceso y almacenamiento de la informacion.
e Memoria: capacidad bastante limitada de almacenamiento.
¢ Campos magnéticos: en zonas e instalaciones donde exista un campo magnético, puede producirse el borrado
de los datos contenidos en la banda magnética.

Los &mbitos de utilizacién mas habituales de uso son:

¢ Financiero: tarjetas de débito, crédito y tarjetas recargables (como pueden ser tarjetas monederas, tarjetas para
las maquinas expendedoras,...).
Transporte: tarjetas de tren, avion, metro, autobuses,...
Identificacion personal y control de acceso: tarjetas de acceso, tarjetas de socio, control de aparcamientos,...
Fidelizacion: tarjetas de socio, tarjetas regalo.
Hoteles: tarjetas de acceso para las habitaciones.

TARJETAS CON CONTACTO

Las tarjetas con contactos son tarjetas con un chip integrado en la misma, las cuales necesitan ser insertadas en
un dispositivo lector para la comunicaciéon entre ambos dispositivos, pues presentan una placa de contactos metalicos
visible.

La ventaja de este tipo de tarjetas radica en su capacidad de procesamiento y almacenamiento de la informacion,
incluyendo mecanismos de seguridad y acceso a la informacion que contienen.

Estas tarjetas presentan inconvenientes asociados al contacto de la tarjeta con el lector:
e La suciedad que se adhiere a la tarjeta por el contacto con el lector hace que se produzcan errores de
funcionamiento de la tarjeta.
e Los contactos de la tarjeta pueden transmitir electricidad estatica a los circuitos integrados del chip, lo que puede
provocar su mal funcionamiento.
Su uso esté extendido para infinidad de aplicaciones y servicios:
Tarjetas bancarias de débito y crédito.
Tarjetas prepago.
Tarjeta monedero.
Tarjetas de memoria.
Tarjetas SIM para moviles.
Maquinas expendedoras.

AVIINTAMIENITO NE MV/IENN CIE: D22AANNT Ranictra da antidadac Inralac Niim 01220447
e o o o o o

TARJETAS SIN CONTACTO

Basicamente, las tarjetas sin contactos son tarjetas chip que pueden tener el mismo uso y funciones que las
tarjetas con contacto, pero utilizan distintos protocolos de comunicacion con el dispositivo lector, puesto que presentan
una antena para comunicarse con el exterior. Al no tener contacto, no existen errores asociados al desgaste o la
suciedad de la placa.

Dependiendo de las caracteristicas que se utilicen para definirlas, se pueden clasificar segin la distancia de
aproximacion al lector, segun el tipo de alimentacion de los circuitos y segin la banda de frecuencias en las que operan.

Segun el tipo de alimentacién, o modo de aportar la tension suficiente que permita su funcionamiento, se
distinguen dos tipos: de bateria interna junto al chip, que alimenta los circuitos, o a través de una fuente de energia
externa, por lo que es necesario que la tarjeta incorpore una bobina de induccion.

Segun el rango de utilizacion, es decir, la distancia de aproximacion al lector, se pueden distinguir tres tipos:
tarjeta cercana, o “Close Coupled” (debe estar casi en contacto con el lector); tarjeta de proximidad o “Proximity Cards”
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(la distancia con el lector se acentta hasta unos pocos centimetros); tarjeta lejana o “Vicinity Cards” (la distancia puede
llegar hasta unos pocos metros.

Segun la banda de frecuencias utilizada en la comunicacion con el lector, se clasifican en tres tipos (la
frecuencia que se puede utilizar viene determinada por las leyes y normativa vigente en cada pais respecto a su espacio
radioeléctrico): baja frecuencia (BF), alta frecuencia (AF); ultra alta frecuencia (UHF) y microondas.

Las tarjetas sin contacto presentan las siguientes ventajas:
e Bajo deterioro por la ausencia de contacto entre la tarjeta y el lector.
e Rapidez y comodidad de uso.
e Alta velocidad de comunicacién entre tarjeta y terminal.

El principal inconveniente de este tipo de tarjeta es el método de comunicacién por radiofrecuencia, puesto que si
existen interferencias, la tarjeta no podra utilizarse correctamente.

Los principales usos de esta tarjeta estan asociados a controles de acceso o trazabilidad de productos:
e Acceso a edificios.
e Parkings.
e Transporte publico.
e Llaves de los hoteles (acceso a las habitaciones).
¢ Movimientos de equipajes.
e Trazabilidad de animales y productos.

TARJETAS DE MEMORIA

Las tarjetas de memoria, también denominadas tarjetas sincrénicas, son el tipo de tarjetas mas utilizado a nivel
mundial y se utilizan para almacenar informacién (no existe un control de acceso a los datos, puesto que carecen de la
seguridad propia de las tarjetas con microprocesador que se describen en el siguiente apartado).

Este tipo de tarjetas se puede diferenciar en dos grandes grupos:

¢ Memoria libre: estas tarjetas se disponen para el almacenamiento de informacién, pero carecen de mecanismos
de proteccion y seguridad para acceder a la misma.

e Memoria protegida: presentan mecanismos de seguridad, de manera que son necesarias claves para poder
acceder a la informacion que contienen, y utilizan técnicas de proteccion mediante algoritmos de cifrado de
datos.

Las ventajas de este tipo de tarjetas respecto a las tarjetas de microprocesador son:
e Almacenamiento seguro de la informacion.

e Mayor espacio de memoria.

¢ Funcionamiento offline, puesto que se utilizan como tarjetas prepago.

AVIINTAMIENITO NE MV/IENN CIE: D22AANNT Ranictra da antidadac Inralac Niim 01220447

Los inconvenientes de este tipo de tarjetas son:

e No son multi-aplicacion.

No son tan seguras como puede ser una tarjeta con microprocesador.

No se pueden realizar operaciones propiamente en la tarjeta, solo almacenan la informacion.
No son flexibles.

Estas tarjetas tienen infinidad de usos, como por ejemplo:

o Telefonia: es donde se ha visto un mayor desarrollo de las tarjetas, con las tarjetas prepago.
e Comercios: tarjetas de fidelizacién o socio.

e Control de accesos.

o Etc.

TARJETAS CON MICROPROCESADOR / CHIP CRIPTOGRAFICO
Las tarjetas con microprocesador, también denominadas tarjetas asincrénicas, son las tarjetas chip que se

conocen popularmente como tarjetas inteligentes, e igual que las tarjetas de memoria, pueden ser con contacto o sin
contacto.
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El microprocesador de la tarjeta permite un mayor control de acceso a los datos, mediante un conjunto de
instrucciones que permiten el uso de claves de acceso para poder leer la informacion contenida en la misma, incluyendo
capacidades criptogréficas fuertes y almacenamiento de certificados digitales. Ademas, pueden realizar procesamiento
de datos a nivel local y célculos complicados, como los utilizados para la encriptacion y el cifrado de datos, permitiendo
sistemas avanzados de seguridad.

Las tarjetas con microprocesador suelen ser utilizadas para aplicaciones que requieran un nivel de seguridad
alto, que tengan multiples aplicaciones en la misma tarjeta o para aplicaciones como monederos electrénicos. Su uso
esta muy extendido en tarjetas de crédito y débito, aunque en Espafia se estd empezando ahora con su despliegue.

Las ventajas de este tipo de tarjetas se centran en su capacidad de encriptacién y procesamiento:

¢ Nivel de seguridad alto, puesto que pueden realizar el célculo de los algoritmos de cifrado de datos.

e Multi-aplicacion, puesto que el sistema operativo Unicamente contiene las instrucciones bésicas, guardandose en
la memoria del chip las aplicaciones. El microprocesador realizara las operaciones oportunas segin el tipo de
aplicacion con el que interactue.

e Almacenamiento de la informacion mediante el cifrado de datos, de manera que sea muy complicado acceder a
los mismos.

e Las tarjetas con microprocesador se estan imponiendo al resto de tarjetas por la seguridad que conlleva su uso,
por lo que se utilizan para todo tipo de servicios:

e Tarjetas de crédito / débito.

e Tarjetas Ciudadanas.

e Firma electronica.

e Tarjetas monederas electronicas.

e Control de accesos.

e Tarjetas de identificacion (DNle, tarjeta de conducir,...).

e Tarjetas sanitarias.

TIPOS DE LECTORES

Los lectores y terminales de tarjeta presentan una gran variedad de formas, tecnologias, elementos que los
componen dependiendo del uso y funcionalidad que tengan, del lugar en que se encuentren, de los usuarios que lo
utilicen, etc.

Al existir tal variedad entre lectores y terminales, es necesario escoger alguna de las caracteristicas mas
importantes inherentes a los mismos para poder realizar alguna clasificacién que sirva de referencia. En este apartado
se muestran varias categorias para el tipo de lectores en base a la tecnologia para la que estan disefiados, el tipo de
interfaz de conexion del lector con un ordenador y los tipos de tarjetas que acepta.

Dependiendo del tipo de tecnologia, los lectores se pueden clasificar en:

e Lectores de proximidad: los lectores de proximidad son sistemas faciles de instalar y de usar, ya que lo Gnico
qgue hay que hacer es acercar la tarjeta al lector, normalmente a unos centimetros, aunque algunos todavia
necesitan entrar en contacto con el lector.

e Lectores de contactos: estos lectores son los mas utilizados para las tarjetas chip debido a que el
microprocesador necesita de alimentacion para funcionar.

e Lectores duales: estos lectores permiten leer las tarjetas con o sin contactos en un Unico dispositivo, siendo
muy Utiles cuando se utilizan en entornos que permiten tarjetas de proximidad y tarjetas inteligentes. Esto
permite que las tarjetas puedan ser utilizadas para un mayor nimero de funciones: control de accesos, firma
digital, tarjetas monedero,...

e TPV (Terminal Punto de Venta): son sistemas compuestos por diferentes elementos que permiten el pago en
comercios y puntos de venta, con la impresion del ticket o factura por los servicios o bienes adquiridos. Estos
terminales estan conectados con las entidades financieras que validan la operacién, y suelen incorporar una
pantalla donde introducir los datos.
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Clasificacién mas relacionada con los usos y aplicaciones de las tarjetas en el &mbito ciudadano que se utilizan con
estos lectores:

e Acceso a instalaciones: estos lectores y terminales se utilizarian para el control de acceso fisico a edificios e
instalaciones. Dependiendo de la tecnologia de la tarjeta, podemos encontrar multitud de terminales diferentes:
lectores de proximidad en los que Unicamente es necesario acercar la tarjeta, lectores de proximidad o lectores
duales donde es necesario introducir una clave PIN, lectores de tarjetas con técnicas biométricas, donde se
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comprobara alguno de los rasgos fisicos que estén contenidos en la tarjeta (huellas dactilares, iris de los ojos,
reconocimiento facial,...), etc.

e Transportes: generalmente son lectores de proximidad y tarjetas monederas electronicas (aunque también
pueden ser tarjetas relacionadas con bonos mensuales o anuales, como las tarjetas para mayores de 65 afios
que se estan empezando a distribuir en Madrid).

* Identificacion: lectores que normalmente se conectan a un ordenador, para la identificacion y autenticacion
mediante tarjetas inteligentes (el mejor ejemplo son los lectores compatibles con el DNI electronico).

¢ Otros: aparcamientos, préstamo de libros en bibliotecas,...

4.- Servicios orientados a Ayuntamientos

La modernizacion de las Administraciones Publicas y la aplicacion de la normativa vigente, que desarrollan el
concepto de Administracién Electronica, estd permitiendo ofrecer nuevos y novedosos servicios a los ciudadanos
mediante medios electrénicos, que mejoran la relacion entre los Ayuntamientos y sus ciudadanos y les facilitan los
tramites administrativos, mediante el uso de las nuevas tecnologias.

En al Ayuntamiento de Oviedo la implantacién de sistemas de Tarjeta Ciudadana facilitaria el acceso a multiples
servicios. Distintos despliegues:

TRANSPORTES

Es el servicio que més suele usar sistemas que incorporan tarjetas inteligentes en el pago y acceso a los
transportes publicos, puesto que facilita la utilizacion del transporte publico y reduce las colas.

El mecanismo de uso para el ciudadano es sencillo:

1. El primer paso es solicitar la tarjeta en los puntos de venta o emision, normalmente en estancos, quioscos y en la
red de transportes municipal.

2. Una vez solicitada, serd necesario realizar la compra de un bono (normalmente mensual o anual, aunque en
algunas ciudades se permite la carga de unidades de viaje o bonos de varios viajes), que permitird el uso de la
tarjeta durante un periodo de tiempo.

3. Para acceder a un medio de transporte que integre un sistema de tarjetas chip, se acerca o se inserta la tarjeta
en alguno de los lectores que estan visibles en la entrada del mismo, dependiendo de si es una tarjeta sin
contacto o con contacto respectivamente, y se valida el acceso.

4. Cuando se agoten los viajes que se habian comprado o el periodo de tiempo por el que era vélido, sera
necesario recargarla.

Un ejemplo practico de un sistema de tarjetas chip es el caso de la ciudad de Valencia. Desde hace varios afios
se viene utilizando la tarjeta Mobilis, tarjeta que permite el uso de la red de transporte publico de la ciudad. Esta tarjeta
ha ido evolucionando: de ser una tarjeta de banda magnética en los primeros afios, actualmente se emite una tarjeta
inteligente con chip integrado. Este cambio ha permitido que, en el caso de pérdida o robo, se puedan recuperar los
viajes de EMT cargados y no disfrutados (con la tarjeta de banda magnética se perdian los bonos, aunque existen
sistemas y procedimientos que podrian utilizarse para recuperarlos). También ha permitido mejorar el procedimiento de
emision, puesto que ahora se obtiene el carné en el mismo instante de la tramitacion, sin tener que esperar a que te lo
enviasen. Esto ha provocado que su difusion haya sido muy buena: en mayo de 2010, més de 350.000 valencianos
disfrutaban de la tarjeta inteligente en los autobuses.
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En el Ayuntamiento de Gijon mas del 90% de uso de la tarjeta ciudadana es en el transporte urbano.

ADMINISTRACION PUBLICA: E-GOVERNMENT

El marco normativo establece la necesidad de adaptar los procedimientos de la Administracion Publica a los
medios electrénicos, representando el marco general en el que se desarrolla la Administracion Electrénica en Espafia:

¢ La Ley fija el derecho de los ciudadanos a relacionarse con las Administraciones Publicas (Administracion
General del Estado, Autonémica y Local) por medios electrénicos.

* La Ley define la configuracion de los aspectos basicos en el ejercicio de la actividad administrativa a través
de medios electronicos o teleméticos.

e Los principios para la cooperacién e interoperabilidad entre Administraciones en el impulso de la
Administracion Electronica.
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La progresiva utilizacion de medios electrénicos para comunicarse con la Administracion implica, no ya la
necesaria adaptacion de ésta a una nueva forma de relacionarse con los ciudadanos, sino también la adecuacion de sus
formas de actuacion y tramitacion de los expedientes y, de manera genérica, la adaptacién de sus procedimientos a la
realidad que imponen las nuevas tecnologias, lo que debe ir de la mano con las plataformas de acceso disponibles en el
Ayuntamiento de Oviedo.

Las tarjetas inteligentes son parte fundamental en esta adaptacion, destacando cuatro tipos de tarjetas

inteligentes que se utilizan para acceder a estos servicios:

« El DNI electronico: el DNI electrénico es un tipo de tarjeta inteligente, que incorpora un pequefio circuito
integrado (chip). Su uso, adicionalmente al tradicional del DNI, sigue una doble vertiente:

= Por una parte autentica electrénicamente y de forma inequivoca la identidad de la persona titular, de
forma que permite operar en entornos digitales no presenciales con la misma certeza que en el
mundo fisico.

= Por otra parte, aporta firma electronica reconocida, acreditando la voluntad del titular de firmar
digitalmente documentos, con la misma validez juridica que si se hubieran firmado fisicamente, de
forma manuscrita (Ley 59/2003 de Firma Electronica y RD 1553/2005 de regulacion del DNI y sus
certificados de firma electréonica).

¢ La Tarjeta Ciudadana: el objetivo de la Tarjeta Ciudadana es facilitar los servicios y mejorar la experiencia
del usuario cuando los utiliza. La Tarjeta Ciudadana se puede utilizar para ingresar en la Oficina Virtual y
autenticarse mediante la clave (por ejemplo, la Tarjeta Ciudadana del Ayuntamiento de Gijén).

* La tarjeta de empleado publico: La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas y la Ley 40/2015, de 1 de octubre desarrolla el concepto del certificado de
empleado publico. Estos certificados pueden incluirse en una tarjeta criptografica, permitiendo la
identificacion del empleado, acceso a instalaciones y sistemas, funcionalidades asociadas a su cargo, asi
COmo acceso a otros servicios asociados a su condicion de empleado de la Administracién. El empleado
siempre podra utilizar su DNI electrénico en lugar de la tarjeta.

e Las tarjetas criptograficas (PSCs): los proveedores de servicios de certificacion (PSCs) llevan afios
suministrando tarjetas inteligentes con capacidades criptograficas que incluyen los certificados que
emiten. Estos certificados pueden utilizarse para acceder a servicios de Administracion Electrénica. En
general, la mayoria de las administraciones permiten el uso de un certificado emitido por la FNMT; este
certificado suele suministrarse en formato software, aunque siempre existe la opcién de comprar una tarjeta
e introducirlo en la misma. La aceptacion y validacion de certificados que emiten otros PSCs dependera del
organismo con el que se realiza el tramite.

MONEDEROS PARA ADQUISICION DE SERVICIOS MUNICIPALES

Las tarjetas monedero fueron los primeros desarrollos que se realizaron para sistemas de tarjetas inteligentes,
debido a su capacidad de almacenar informacion y procesarla. El procedimiento de uso para el ciudadano es sencillo:

1. Se solicita la tarjeta monedero (dependiendo de los casos, esta tarjeta puede llevar otros muchos servicios
asociados, como pueden ser las tarjetas universitarias o las Tarjetas Ciudadanas).

2. En puntos adecuados para ello, como cajeros automaticos, TPVs u otros puntos de servicio, se carga la tarjeta
con una cantidad de dinero.

3. Estos lectores de tarjetas pueden estar conectados con las entidades financieras para facilitar la recarga, o con
operadores de medios de pago.

4. A partir de ese momento, la tarjeta funciona como si fuera dinero en efectivo, pudiendo utilizarla para el pago de
servicios en donde se permita y exista un terminal de pago. El valor del dinero en la tarjeta se actualiza cada vez
que se realice una transaccion.
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Estas tarjetas suelen permitir el pago de pequefios importes, puesto que su funcién es ser una tarjeta monedero.
La comodidad y seguridad del sistema y el coste de la transaccion, el cual es nulo puesto que las entidades bancarias no
intervienen en el momento de realizar el pago por compra de servicios, permiten que este servicio se haya extendido
rapidamente entre los servicios de los que se benefician los usuarios de estas tarjetas.

ACCESO PARA RESERVA DE INSTALACIONES DEPORTIVAS
Las instalaciones deportivas siempre requieren un control de accesos para permitir Gnicamente a los individuos

que tienen contratado algun servicio acceder a las mismas. El uso de las tarjetas inteligentes como sistemas de control
de acceso y monederos esta permitiendo que cada vez un mayor nimero de centros utilicen este sistema.
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El uso de las tarjetas para instalaciones deportivas publicas se inicié en las Universidades, mediante el carné
universitario. En una primera fase, los servicios desarrollados sélo permitian la reserva de las instalaciones, pudiendo
consultar la disponibilidad de los mismos y en su caso, proceder a realizar la reserva. En varias universidades espafiolas
ya se utiliza como sistema de acceso a las instalaciones, puesto que permite identificar si un individuo es usuario y tiene
contratado el servicio, asi como realizar el pago de cursos, actividades deportivas, alquiler de las instalaciones...

En la actualidad, mediante el despliegue de Tarjetas Ciudadanas que se esta realizando en diferentes ciudades
de Espafia, se estdn empezando a desarrollar estos servicios, entre los que se incluyen la reserva y el acceso a
piscinas, gimnasios, pistas de tenis, campos de futbol, y cualquier instalacion deportiva.

ACCESO A MUSEOS Y CENTROS SOCIALES

Mediante las tarjetas se pueden conseguir descuentos sobre las entradas a los museos o se pueden utilizar
como identificacion para poder acceder al mismo de forma gratuita o con reduccion del precio de la entrada. Estos
servicios estan en fase de implantacion en ciertas ciudades donde existen sistemas de tarjetas.

Las tarjetas también se usan en otras instalaciones:
= Bibliotecas: para el acceso a las mismas, préstamo de libros, consulta de catalogos, y cualquier servicio que se
ofrezca.
= Centros de mayores: para acceso a los centros, comedores, actividades que se realizan, viajes, etc.

ACCESO A ZONAS PEATONALES / RESTRINGIDAS

El centro, o casco antiguo, de la mayoria de las ciudades tienen restringido el paso de vehiculos excepto para
residentes. La tarjeta inteligente puede proporcionar un servicio que permite el acceso a estas zonas en condiciones
especiales, cumpliendo una serie de requisitos.

Por ejemplo, para los residentes con plaza de garaje se les puede permitir el paso, y a los residentes sin plaza
de garaje, se les puede permitir el aparcamiento en superficie.

El Ayuntamiento de Ponferrada, mediante la Tarjeta Ciudadana, ofrece este servicio a personas residentes en
las zonas peatonales que quieran solicitarlo.

ALQUILER DE BICICLETAS

Una ventaja de implantar un sistema de tarjetas chip para el alquiler automatico de bicicletas es que no hace
falta un operario que esté atendiendo al pablico para poder hacer uso de la bicicleta o devolverla, por lo que pueden
estar funcionando veinticuatro horas al dia. El sistema funciona de la siguiente manera: el usuario introduce su tarjeta en
un lector instalado en los puntos de recogida de bicicletas; las 6rdenes de operacion se centralizan y se transmiten a
cada punto de anclaje donde estan las bicicletas, de forma que lo libera o bloquea, dependiendo de si se quiere recoger
la bicicleta o devolverla; el usuario se comunica mediante una pantalla tactil o un teclado que existan en estas zonas.
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El problema radica en que los sistemas automaticos requieren una inversion inicial grande en infraestructuras y
tecnologia, aunque permiten un mayor control e informacién para el andlisis posterior (tarifas, lugares donde montar un
punto de bicicletas, descuentos,...), pudiendo prevenirse el robo y vandalismo.

Segun la “Guia metodoldgica para la implantacion de sistemas de bicicletas publicas en Espafia”, editada por el
Ministerio de Industria, Turismo y Comercio, este sistema es ideal para ciudades de tamafio grande o mediano, con una
demanda elevada.

Existen varias experiencias de este tipo en Holanda, Francia, Bélgica, Noruega,..., donde es mas comun el uso
de bicicletas. En Londres se ha lanzado un proyecto en el verano de 2010 con cuatrocientas estaciones y unas seis mil
bicicletas.

En Barcelona existe un sistema publico de bicicletas, siendo necesario registrarse para conseguir la tarjeta de
usuario con un abono anual. Una vez obtenida, el usuario se puede acercar a un punto-bici, alquilar una bicicleta y
dejarla en otro punto de la ciudad. Si se encuentra una estacion donde estan todos los sitios ocupados, se acerca la
tarjeta por al lector, puesto que es una tarjeta sin contacto, y se obtienen diez minutos mas de tiempo extra, y un mapa
con las direcciones de los puntos-bicis mas cercanos donde puedes devolverla.
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5.- Proyecto de implantacion de tarjeta ciudadana

Antes de iniciar un proyecto de estas caracteristicas en un Ayuntamiento, es necesario estudiar y evaluar la
viabilidad del mismo. Es decir, hay que realizar un andlisis exhaustivo de los tipos de servicios que se quieren ofrecer,
elementos y sistemas necesarios para ofrecer estos servicios, posibilidad de integracién con los sistemas de que se
disponen actualmente, tipos de tarjeta a distribuir, personalizacion requerida, publico objetivo, procedimientos de emision
de las tarjetas a los ciudadanos, difusion del proyecto...

A continuacion se dan unas indicaciones de las necesidades que se deben tener en cuenta para realizar la
implantacion de un sistema de Tarjeta Ciudadana en el Ayuntamiento de Oviedo.

ANALISIS DE SITUACION ACTUAL Y PLANIFICACION

El primer punto para iniciar un proyecto de estas caracteristicas y envergadura en un Ayuntamiento es el analisis
de la situacion actual, que permita determinar los servicios que se prestan actualmente mediante el uso de tarjetas y la
infraestructura desplegada para estos servicios. Con estos datos se podra realizar una evaluacion de la viabilidad del
proyecto respecto al coste asociado a la prestacion de los servicios que se quieren ofrecer.

En este sentido, se recomienda realizar los siguientes estudios de andlisis de la situacion actual como paso
previo en los proyectos de implantacion de una Tarjeta Ciudadana y la planificacion posterior de las tareas asociadas:

= Analisis de los servicios actuales sobre los que se quiere implantar un sistema basado en tarjetas inteligentes:
se analizaran los servicios, la forma en que se prestan, la tecnologia asociada a los mismos, y los elementos,
sistemas y arquitectura necesaria para la prestacion del servicio. Si estos servicios hacen uso de tarjetas,
también se analizara la tecnologia de las mismas, el aspecto grafico y la personalizacion, el mapa de datos de la
tarjeta, etc.

= Analisis de los proveedores de cualquier elemento necesario para el servicio: se analizaran las caracteristicas
técnicas de los sistemas implementados suministrados por los proveedores, mediante cuestionarios y entrevistas
personales: arquitectura, sistemas, comunicaciones, funcionalidades y procedimientos operativos.

Andlisis de las tecnologias existentes de tarjetas inteligentes disponibles actualmente en el mercado, y la
arquitectura necesaria para implementar estos sistemas. Para ello, se deberan analizar diferentes
caracteristicas: seguridad, tanto fisica como légica, interoperabilidad, continuidad, proveedores, interfaces de
usuario, y cualquier otro requisito que obligue o favorezca la eleccion de una tecnologia en concreto.

= Analisis de la infraestructura existente que puede ser reutilizada para la prestacion de los servicios mediante
el uso de tarjetas. Cuando se habla de infraestructura, se debe tener en cuenta cualquier elemento, es decir,
servidores, redes de comunicacion, ordenadores, routers, dispositivos lectores de tarjetas, etc.

= Andlisis de los costes de los elementos que forman el sistema, teniendo en cuenta la integracion con la
infraestructura existente y poniendo especial cuidado con los costes asociados a tarjetas (a las inicialmente
emitidas habra que afadir un porcentaje de reserva para emitir en caso de pérdida o robo), elementos fisicos de
las mismas (panel de firma, banda magnética, seguridad grafica,...) y personalizacion (impresoras y
consumibles). En el caso de elementos fisicos, hay que prestar atencién a la posible obsolescencia de
cualquiera de sus elementos, que haga necesario tener un stock suficientemente preparado para cualquier
eventualidad, en el cual se almacenen las piezas de repuesto.

= Definicién del alcance del proyecto: una vez se tenga una idea general de todo lo expuesto anteriormente, se
estara en posicion de poder definir el alcance del proyecto, es decir, el tipo de solucién de Tarjeta Ciudadana,
elementos necesarios (teniendo en cuenta la infraestructura existente), planificacién de las fases y posible
evolucion del sistema a corto y medio plazo para poder agregar nuevos Servicios.

AVIINTAMIENITO NE MV/IENN CIE: D22AANNT Ranictra da antidadac Inralac Niim 01220447
[]

Se recomienda empezar este tipo de iniciativas con un proyecto piloto donde se utilice un segmento de la
poblaciéon y que permita valorar todos los aspectos necesarios (barreras, sinergias...) para un posterior
despliegue global.

INTEGRACION CON INFRAESTRUCTURA EXISTENTE

En cuanto al estudio de viabilidad del proyecto de implantacion, el primer paso es realizar un andlisis de la
situacion actual. En el caso de un proyecto de Tarjeta Ciudadana, se deberan analizar los servicios que se pretenden
ofrecer, los sistemas, infraestructuras y elementos que se utilizan, y las posibles soluciones que existen en el mercado.

En Oviedo existen actualmente servicios que ya utilizan tarjetas, como pueden ser el transporte publico. En este
caso, se debe analizar la posibilidad de reutilizar alguno de los elementos de estos sistemas para abaratar el coste del
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despliegue, teniendo siempre en cuenta los servicios mas demandados y que su implantacién suponga beneficios para
los ciudadanos. La unificacién de servicios en una misma tarjeta implicara un despliegue mas rapido, sobre todo si se
basa en un sistema ya existente y que los ciudadanos utilizan (el caso mas claro es el del transporte publico).

Los elementos a tener en cuenta en caso de que exista ya algin servicio que se ofrezca mediante la utilizacion
de tarjetas son los siguientes:
= Tipo de tarjetas: dependiendo de los servicios que se quieran ofrecer, se debera elegir el tipo de tarjetas que
son necesarias para prestar dichos servicios. Normalmente, la primera eleccién versara sobre la utilizacion de
una tarjeta con contacto, una tarjeta sin contacto o una tarjeta dual, puesto que dependiendo de esta eleccion, se
utilizarédn un tipo de sistemas u otros. También se debera decidir si es necesario que la tarjeta provea de
funciones criptograficas (en la mayoria de los casos).

Una vez se haya elegido el tipo de tarjeta, se analizara la posibilidad de reutilizar las tarjetas que se suministran
para alguno de los servicios del Ayuntamiento, si rednen las caracteristicas requeridas para las nuevas
aplicaciones, vy las posibilidades que ofrecen los proveedores actuales y los contratos de suministros
actualmente adjudicados.

Por poner un ejemplo, en el transporte de viajeros se impone el uso de tarjetas sin contacto, caracteristica a
tener en cuenta si existe actualmente alguna implementacion de un sistema de este tipo.

= Tipo de dispositivos lectores de tarjetas: dependiendo del servicio que se ofrezca y del tipo de tarjeta que se
haya elegido, se necesitaran distintos tipos de lectores. Como ya se ha indicado anteriormente, los lectores de
proximidad son adecuados para control de accesos, mientras que los lectores de contacto estan mas indicados
para los sistemas de pago o monederos electrénicos.

Al igual que en el caso de las tarjetas, se analizara la viabilidad de reutilizar los dispositivos y terminales que ya
estan en funcionamiento.

= Memoria de la tarjeta: aungue en el andlisis se encuentre un servicio que emite tarjetas que se podrian reutilizar
para los nuevos servicios, es importante conocer la memoria que incluyen y las necesidades de memoria de las
tarjetas, dependiendo de los servicios, informacion contenida en la tarjeta y tipo de aplicaciones que se cargaran
en su memoria (el precio de la tarjeta varia en funcién de la capacidad de la misma).

» Infraestructuras de los sistemas: con este punto se quiere llamar la atencién sobre la infraestructura necesaria
segln la arquitectura del sistema, es decir, redes de comunicaciones, servidores, ordenadores, routers y
cualquier elemento de la arquitectura de sistemas. Aunque sea necesario cambiar el sistema y las aplicaciones,
puesto que el funcionamiento sea distinto, se debe analizar la posibilidad de reutilizar todos estos elementos,
puesto que el mayor coste suele proceder de la infraestructura.

= Puntos de venta, informacién y tramitacion: es importante para el despliegue de la tarjeta reutilizar los puntos
de venta o suministro para minimizar los costes. Dependiendo de los servicios ofrecidos y de los grupos de
ciudadanos a los que se impacte con su implementacién, se debera escoger el sistema que permita un mayor
despliegue a un menor coste. Por ello, ademéas de tener en cuenta el lector, es necesario conocer si la
actualizacion o modificacion del firmware de los puestos permiten la reutilizacién del mismo. También se debe
valorar la posibilidad de reutilizar los lectores/grabadores de tarjetas que existan en los puestos de emision y
gestion, asi como las caracteristicas de los puestos, es decir, las caracteristicas del terminal u ordenador
utilizado para estas funciones.

= Impresoras de tarjetas: dependiendo de la imagen de la tarjeta, de los acuerdos con los fabricantes y de la
personalizaciéon de la misma con los datos del usuario, y de la calidad y tipo de impresion, se necesitan unos
tipos de impresoras u otros.
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IMAGEN DE LA TARJETA

Una vez se decida dar el paso para la implantacion de la Tarjeta Ciudadana, es preciso empezar a pensar en el
disefio de la propia tarjeta. Esta decision debe tener en cuenta que segun los requerimientos que se exijan, el nivel de
seguridad que requieran los sistemas, y los servicios que se ofrezcan, se establece el tipo de tarjeta, la seguridad grafica
necesaria y los sistemas que se deben utilizar. En el disefio se tendra en cuenta el material que se utiliza para la
fabricacion de la tarjeta, el tipo de personalizacién que se requiere, el tipo de impresién y la seguridad gréafica necesaria.
Una vez realizado el disefio, en el que se incluiran el fondo, los logos del Ayuntamiento y del proyecto, las imagenes y
los datos, se podra proceder de dos formas diferentes:

= El proveedor de tarjetas suministra una tarjeta en blanco, y mediante impresoras de tarjetas se personaliza en el
propio Ayuntamiento o en las oficinas que se utilicen para la emision de tarjetas al ciudadano.
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= Se establece con el proveedor de tarjetas el disefio de las mismas, de manera que se suministran con la imagen
ya grabada. Esto no implica que no se puedan personalizar a posteriori con ciertos datos de los usuarios
mediante impresoras de tarjetas.

La eleccion de un sistema u otro dependera del coste asociado (la impresion de las tarjetas implica la compra de
impresoras, consumibles para las impresoras y personal encargado de realizarlo, por lo que dependiendo de las ofertas
de los proveedores, es mas barato la personalizacion por el proveedor o por el Ayuntamiento) y de la seguridad grafica
necesaria para la tarjeta, puesto que las impresoras de tarjetas varian:

= Impresion por sublimacion térmica.

= Impresion por retransferencia térmica.
= Impresién indirecta.

* Impresion laser.

La siguiente fase de personalizacion esta relacionada con los datos del usuario. Primero es necesario analizar
los datos que deberian aparecer en la tarjeta. Los datos mas usuales son nombre y apellidos y nimero de usuario o de
DNI, aunque dependiendo de las implementaciones y del tipo de proyecto, también es conveniente que incluya la foto de
la persona.

Cuantos mas datos del usuario se inscriban en la tarjeta, mas aumentara el coste y la dificultad del proceso de
personalizacion. En el momento de iniciar el despliegue, se debera tener en cuenta esta personalizacion: no se
necesitan los mismos procedimientos para el suministro de tarjetas sin datos o con poca informacion del usuario que
para la implantacion de tarjetas personalizadas, que incluya la foto del ciudadano.

Si se elige la personalizacién de la tarjeta con los datos del usuario, se debera estudiar con detalle los
procedimientos de emision de las tarjetas, y escoger entre un suministro de forma centralizada o de forma distribuida,
con puntos de emisién a los que se les facilite impresoras de tarjetas para realizarlas en el momento. Si se realiza de
una forma centralizada, se debe tener en cuenta el procedimiento para suministrar la tarjeta al usuario. Es importante
tener en cuenta la disposicion de las imagenes en la tarjeta, prestando especial atencién a la disposicién del chip para no
tener problemas al realizar la impresion.

PROCEDIMIENTOS OPERATIVOS

Para llegar a cabo la implantacion de la Tarjeta Ciudadana, sera necesario definir los procedimientos operativos
que conlleva. Desde el punto de vista de la distribucion de las tarjetas a los usuarios, los procedimientos que habra que
definir son los siguientes:

= Emision de las tarjetas: las tarjetas se suministraran a los ciudadanos en los puntos de gestién. Dependiendo
de la personalizacién de las mismas, estos puntos deberan tener impresoras de tarjetas para realizar la
personalizacién definitiva. Al ser una tarjeta inteligente, se solicitara al usuario su identificacion en el momento de
emisién, mediante la documentacién que se considere conveniente. Este sistema se implanta para mejorar los
servicios, por lo que se recomienda pedir la menor documentacién posible puesto que cualquier documento que
esté en poder de la administracion no se deberia solicitar. Por ello, el procedimiento mas adecuado es conectar
el sistema con el padrén (o cualquier otro registro que englobe al grupo de usuarios al que se va a dirigir los
servicios de Tarjeta Ciudadana) para comprobar que el usuario puede solicitar la tarjeta, y la forma de
identificacion seria por DNI, de forma que la mayoria de los datos se cumplimentan automaticamente.

= Renovacién de la tarjeta: siempre habra de tenerse en cuenta que la emisién de las tarjetas conlleva el
procedimiento de renovacion. La renovacion de la tarjeta se puede producir por multiples causas: fecha de
caducidad de la tarjeta, pérdida de la misma, deterioro o mal funcionamiento, robo,... Este proceso se debera
realizar en los mismos puntos que la emisién de la tarjeta, puesto que se debera volver a emitir una nueva. En el
caso de que el ciudadano conserve la tarjeta antigua, se deberd entregar en el momento de la renovacion,
puesto que es mas sencillo obtener los datos de la antigua tarjeta y transferirlos a la nueva (los datos seran los
mismos, excepto el nimero de tarjeta asociado al usuario y la fecha de caducidad de la misma). Si la renovacion
de la tarjeta se produce por deterioro, robo o pérdida, el procedimiento a seguir sera el mismo que para el de una
emision de una nueva tarjeta, no pudiendo duplicar la informacion contenida en la misma.
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Ser& necesario comunicar al ciudadano que el proceso de renovacién se lleve a cabo antes de que la tarjeta
caduque, puesto que una vez que alcance la fecha de caducidad, la tarjeta dejara de funcionar.

= Desbloqueo del PIN de la tarjeta: como la mayoria de las tarjetas inteligentes, si se introduce el PIN
erroneamente un nimero de veces (en la mayoria de los casos solo se permite introducir el PIN tres veces), la
tarjeta se bloqueard para su uso en aplicaciones que necesiten este PIN. Para su desbloqueo, sera necesario
acudir a un punto de gestion de tarjetas, donde se insertara en el lector/grabador de tarjetas y se desblogueara
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el mismo. Se recomienda que en este caso se obligue al usuario al cambio del PIN de la tarjeta por motivos de
seguridad.

= Robo o pérdida: en este caso sera necesario emitir una nueva tarjeta al ciudadano, con el procedimiento
indicado antes, y proceder a la anulacion de la anterior. Para ello es importante crear los mecanismos necesarios
para que el usuario pueda anular su tarjeta, puesto que aunque esté protegida por una clave de seguridad,
puede ser utilizada para otros servicios, por lo que es necesario que la comunicacion sea facil y rapida. La
primera opcién a disposicién de los ciudadanos seria la posibilidad de comunicar via telefonica la pérdida,
aunque es necesario disponer de otros canales, como puede ser un correo electrénico, un formulario web y por
supuesto, presencialmente en alguna de las oficinas de gestion o en la propia Oficina de Atencion al Ciudadano
del Ayuntamiento.

Otros procedimientos operativos estardn mas relacionados con el suministro e instalacion de los lectores:

= Se debera crear un procedimiento para la sustitucién de los lectores de tarjetas en los lugares donde sea
necesario. Este procedimiento de cambio debe ser suficientemente agil, para afectar lo minimo posible al
funcionamiento de los servicios. Este tipo de sustituciones se deben sobre todo a actos vandalicos, y en menor
medida, a las condiciones meteoroldgicas (en el caso de lectores que estan en el exterior a la intemperie, como
lectores para las zonas de aparcamiento regulado) y a su deterioro por el uso del mismo (la mayoria de los
servicios que se ofrecen desde un principio utilizan lectores sin contacto, por lo que el desgaste por el uso es
mucho menor). En el sistema de gestion que se utilice estaran de alta todos los elementos del sistema, por lo
que cualguier cambio o sustituciéon se debera reflejar en dicho sistema para su control.

= Administracion y gestion de los sistemas que se utilizan para ofrecer correctamente el servicio:

o Administracién y gestion de usuarios: es necesario tener una base de datos actualizada en todo
momento que relacione las tarjetas suministradas con el usuario para el que se ha emitido. En este caso,
habra de tenerse en cuenta los procedimientos de emision, renovacion, sustitucion y anulacion, por robo
o pérdida, de las tarjetas suministradas, y el procedimiento de altas, bajas y modificaciones de usuarios
y datos asociados en los sistemas y puestos de gestion.

o Administracion y gestion de dispositivos lectores: tal y como se ha explicado en el punto anterior, es
necesario gestionar los dispositivos lectores de las tarjetas: funcionamiento, sustitucion, reparacion,
stock, obsolescencia,..., para lo que es necesario una gestion de los mismos, con procedimientos
definidos para las altas, bajas y modificaciones de los datos.

o Administracién y gestién de incidencias: independientemente de la solucién, siempre surgen
incidencias en cualquier sistema de informacién, que pueden estar asociadas a elementos tan dispares
como la introduccién de los datos necesarios para emitir las tarjetas en un punto de emisién como la
necesidad de cambiar un lector por mal funcionamiento. Por esta razon, es conveniente contar con un
sistema de gestion de incidencias que asegure la calidad del sistema.

DESPLIEGUE

El despliegue de la tarjeta dependera de los servicios que se ofrezcan, de las infraestructuras y sistemas que se
reutilizan de servicios ya existentes, asi como de la difusion del proyecto de implantacion.
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Para el despliegue se debera tener en cuenta las siguientes etapas o fases:

= Fase piloto: primero seria recomendable realizar un proyecto piloto sobre un nimero limitado de ciudadanos.
En este piloto se deberé tener en cuenta los servicios que se van a ofrecer y el publico objetivo al que se dirigen
estos servicios. Por ejemplo, el sistema de transporte publico lo utilizan todo tipo de personas, por lo que en la
fase piloto se debera incluir personas de todas las edades, a diferencia de un sistema para un centro de
mayores, en el que el pablico objetivo es un grupo muy especifico.

= Suministro e instalacién de lectores y terminales de tarjetas: se deberdn suministrar los dispositivos de
lectura de las tarjetas e instalarlos en todos los lugares donde sean necesarios. Es el primer paso a realizar en
el despliegue, después de las pruebas preliminares. En la mayoria de servicios ofrecidos el despliegue de
lectores y terminales podréa ser gradual, no asi en el caso de los transportes publicos, cuyo despliegue deber ser
completo para cada sistema de transporte, es decir se deberan instalar a la vez en toda la flota del transporte, y
posteriormente, si asi se decide, ampliar el uso de la tarjeta ciudadana a nuevos sistemas de transporte de la
ciudad.

= Sistema de gestion: este sistema se puede implementar paralelamente al despliegue de los lectores, para la
gestion de altas, bajas, y modificaciones de todos los elementos del sistema (lectores, tarjetas, usuarios,
servicios), de manera que puedan interaccionar unos con otros mediante una red de comunicaciones que
permita procesar las transacciones, y que sean interoperables. La comunicacion entre los diferentes elementos
del sistema puede ser en tiempo real y/o utilizarse sistemas que permitan la descarga de las operaciones cada
cierto tiempo, mediante el uso de tarjetas, memorias flash USB, o cualquier otro tipo de interfaz.
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= Emision de tarjetas: una vez que el sistema se haya implantado y se hayan realizado las baterias de pruebas
suficientes y una experiencia piloto, se estara en posicion de poder realizar el despliegue de las tarjetas. Este
despliegue debera tener en cuenta varias de las elecciones que se hayan tomado respecto al sistema:
= Personalizacién de las tarjetas: dependiendo del tipo de personalizacién deseada, el despliegue
de las tarjetas cambiara: si las tarjetas no estan personalizadas, el despliegue se podra realizar en
cualquier punto de la ciudad, puesto que solo sera necesario un ordenador y un lector/grabador de
tarjetas para poder almacenar los datos del usuario y los servicios en el chip de la tarjeta; en cambio,
si la tarjeta incluye datos del usuario impresos, se debera suministrar en puntos de emisién con
impresora de tarjetas (la eleccién de la impresora dependera del tipo de impresién que se requiera y
de los datos de la misma, por ejemplo, si se incluye foto del usuario o cualquier otra imagen o no, o
si los datos son monocromos o en color).
= Servicios ofrecidos: segun los servicios ofrecidos, los puntos de emision y gestién de tarjetas
pueden variar. Cuanto mas puntos de emisién existan, mas rapido se realizara el despliegue pero a
un coste mayor. Si la emision de tarjetas es centralizada, el ahorro de costes es grande pero
supondra méas molestias para el usuario, puesto que se tendrd que presentar en unas oficinas
concretas, por lo que la generalizacion de su uso puede verse afectado.
= Estrategia de comunicacion y difusion: es importante definir un plan de difusion y comunicacion del proyecto,
puesto que aunque el sistema presente muchas ventajas, se facilite y agilice el acceso a los servicios y se
implementen nuevas aplicaciones, el éxito del proyecto dependera del uso que hagan los ciudadanos del mismo.

SOSTENIBILIDAD Y COSTE
La viabilidad del proyecto ira ligada al coste del proceso de implantacion y despliegue de la misma.

A continuacion se mostraran los elementos a tener en cuenta en el proyecto de viabilidad, que conllevan asociados un
coste:

= Tarjetas inteligentes: como se ha comentado en apartados anteriores, el coste ir4 asociado al tipo de tarjeta
que se necesite para ofrecer servicios (con contacto o sin contacto), a la memoria que se necesite para las
funcionalidades deseadas, y sobre todo, a la personalizacién de la misma (disefio de la imagen de la tarjeta,
impresion de los datos, necesidad de personalizacion respecto al usuario, impresoras de tarjetas,...).

= Lectores/grabadores de tarjetas: en los puestos de emision existiran lectores/grabadores de tarjetas que
permitan su funcionamiento. Normalmente estos lectores iran conectados a un ordenador desde donde se
tramite su emision. También seran necesarios lectores en todos los elementos de los servicios que se quieren
suministrar mediante el uso de la tarjeta (autobuses, instalaciones deportivas, zonas de estacionamiento
regulado,...). En este punto, habra también un coste asociado a la instalacién de los mismos.

* Impresoras de tarjetas: dependiendo de la personalizacion requerida, del tipo de impresoras, de la forma de
distribucion (centralizada o distribuida) este concepto puede variar mucho. El coste menor seria un sistema
centralizado de tarjetas, de manera que se imprimen la imagen de la tarjeta en el mismo lugar, y una
personalizacién respecto del usuario inexistente. También es necesario valorar el coste de los consumibles de
las impresoras y cada cuanto es necesario cambiarlo.

= Actualizacién de los sistemas y hardware existente: si se quiere reutilizar los sistemas de los que ya se
dispone, se debera analizar, como se ha detallado anteriormente, la posibilidad para los nuevos servicios. El
coste asociado dependera del tipo de actualizacion y modificaciones necesarias, y de la integracion e
interoperabilidad entre los sistemas, por lo que es muy dificil de calcular sin un andlisis pormenorizado de la
situacion actual.

= Sistemas de gestion y control: sera necesario el desarrollo e implantacion de sistemas interoperables, que
puedan comunicarse con otros sistemas para un mayor rendimiento, por lo que se recomienda que se utilicen
sistemas con arquitecturas modulares, interoperables, que hagan distincion entre el interfaz del usuario y el
desarrollo del servicio.

= Puestos de administracién, gestion y control: se debera tener en cuenta los puestos fisicos de emision de las
tarjetas y de gestion de los sistemas, es decir, el lugar o instalacion donde se encontrard, el personal necesario y
los elementos que necesita para el cumplimiento de sus funciones (ordenador, accesorios, impresoras, puesto
de trabajo,...). Si la distribuciéon de las tarjetas no es centralizada, existe un coste asociado adicional (por
ejemplo, envio de las tarjetas a los usuarios mediante correo ordinario o certificado).

= Infraestructuras: redes de comunicaciones, servidores, y cualquier otro elemento necesario para el correcto
funcionamiento de los sistemas de administracién y gestion, el almacenamiento de la informacion y la
comunicacion entre los diferentes sistemas.

= Sistema de incidencias: ademas de los puestos de gestion y control, debe existir un sistema de incidencias,
orientado a cualquier problema que puedan causar las tarjetas y dispositivos lectores, las aplicaciones o los
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sistemas implementados. Se recomienda que la comunicacion por robo o pérdida de la tarjeta se pueda realizar
por varios canales (telefonico, presencial, internet,...).

De un andlisis de alto nivel sobre concursos publicos a nivel nacional, se ve que el rango econémico en el que se
mueven los proyectos varia enormemente en funcién de todos estos factores anteriores. Cualquier iniciativa debe ser
precedida de un analisis de viabilidad riguroso donde se contemplen todas las variables.

r
A

@Sostenibilidad

0125k anuales
gAmpliaci(’)n de
servicios
500k

° *1.650k
Proyecto Piloto

*125k

v

La implantacién y despliegue de un sistema de Tarjetas Ciudadanas debera evaluar ciertos riesgos, que
permitiran la eleccion de los diferentes elementos del sistema y su sostenibilidad:
= Seguridad: es necesario evaluar el nivel de seguridad necesario, tanto fisica como légica:
= Seguridad fisica: orientada a los dos elementos mas vulnerables, las tarjetas y los lectores de
tarjetas:

— Las tarjetas deberan poseer cierto tipo de seguridad para que no puedan ser falsificadas,
para lo que se utilizan las técnicas de seguridad que se han comentado en el apartado
anterior.

— Los lectores de tarjetas, que dependiendo de si son para exteriores o interiores deberan
poseer ciertos mecanismos de proteccion frente al vandalismo, ....

= Seguridad logica: la seguridad l6gica estda relacionada con los sistemas de las tarjetas.
Dependiendo el nivel de seguridad requerido, se elegirdn unas tarjetas u otras, que incorporen
algoritmos de seguridad mas fuertes o tarjetas criptogréaficas.
= Durabilidad de los elementos: debidos al uso e inclemencias del tiempo, si son lectores o terminales de
exteriores. En las tarjetas se debera tener en cuenta el desgaste de las mismas dependiendo del material con el
que estan fabricadas y su utilizacion, segun los servicios que se presten, y el tipo de tarjetas (existen diferencias
de desgate entre las tarjetas de contacto y sin contacto, puesto que la insercién en lectores provoca un desgaste
mayor, y en las tarjetas sin contacto el chip esté protegido por el plastico de la tarjeta y su durabilidad es mayor).
= Obsolescencia de alguno de los elementos: parece ser que estamos en un punto donde la estandarizacién de
las tarjetas y lectores permite asegurar su funcionamiento a medio plazo. El uso de estas tecnologias
permite que fabricantes de tarjetas, terminales y lectores puedan desarrollar nuevos elementos que
interactlen. El elemento mas importante a tener en cuenta es la tarjeta y los algoritmos de seguridad que
incorporen, debido a que se pueda “romper” el algoritmo y la informaciéon contenida en la tarjeta sea
vulnerable. Pero los algoritmos de encriptacion actuales permiten asegurar que son inquebrantables a
medio plazo.

= Ampliacion de los servicios: la ampliacién de los servicios puede provocar que se necesiten tarjetas con
caracteristicas especificas, por lo que se debe escoger el tipo de tarjeta en base a las funcionalidades no
Unicamente presentes, sino las que se le pueden ir afiadiendo en un futuro. Los sistemas deberan ser
desarrollados de manera que sea facil su integracién e interoperabilidad, de forma modular, con una arquitectura

que permita desarrollar de forma sencilla nuevos servicios.
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Por (ltimo, cabe destacar que a la viabilidad (técnica y econémica) del proyecto hay que afidirle el éxito del
mismo, dependiendo en gran medida de la aceptacion y utilizacion de estos sistemas por parte de los ciudadanos. Una
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buena campafia de comunicacién y difusién, que expligue a los usuarios las ventajas, las funcionalidades y los
procedimientos operativos que hay que realizar para poder acceder a los servicios que prestara el Ayuntamiento de
Oviedo, es vital para un rapido despliegue. Si los ciudadanos entienden que el uso de las tarjetas les puede facilitar el
acceso a servicios, las probabilidades de éxito aumentaran de forma significativa.

Conclusiones

Para implantar un proyecto de esta envergadura se necesita dimensionarlo y cuantificarlo en funcién de unos
requisitos previos, ademdas de una necesidad de consenso entre los distintos servicios (analizando el impacto y
viabilidad en cada servicio) y con los prestatarios de los servicios a través de las empresas adjudicatarias. Habria que
estudiar la posibilidad de recoger el requisito de proporcionar la tecnologia necesaria (lectores en transportes, ...) en los
nuevos pliegos a realizar en los contratos con los adjudicatarios. Determinados datos relacionados con la tarjeta
ciudadana surgidos de los distintos servicios (reservas en tiempo real, ..) se podrian publicar (datos abiertos,
trasparencia). Desarrollo de politicas (transporte, habitos saludables, precios publicos, politicas sociales, ...).

En la fase de desarrollo, se puede ir a la recarga de la tarjeta a través del mévil, pagina web, ..., teniendo en cuenta
los cambios tecnoldgicos, permitiendo reducir el nimero de puntos de acceso ciudadano (cajero ciudadano con mas
prestaciones) a instalar, posibilidad de asociar la tarjeta ciudadana a una cuenta bancaria para simplificar el cobro, ...
Con todo lo dicho anteriormente se conseguiria reducir el coste. Tener en cuenta si se utilizaria la tarjeta ciudadana para
las autorizaciones en administracion electronica, que obligaria a cambios normativos (ordenanza de administracion
electronica, ...).

A la vista de las diferentes alternativas tecnoldgicas en el mercado y de las caracteristicas especificas del modelo de
prestacion de servicios publicos vigentes en Oviedo con diferentes actores, se establece la necesidad de disefiar un
modelo especifico de uso de tarjeta ciudadana que incluya la integracién de todos los servicios posibles, con lo cual se
considera oportuno acometer este proyecto, acotandolo, a través de una primera fase (proyecto piloto) de alcance
limitado, planteando un escenario, que establezca las bases de un proyecto posterior y de alcance global.

En esta primera fase se plantean los siguientes objetivos:

1. Adquisicion y puesta en funcionamiento de una plataforma de gestion de tarjeta ciudadana.

2. Adquisicion de infraestructuras basicas, nimero limitado de lectores, puntos de acceso ciudadano (cajeros
ciudadanos con nuevas prestaciones), etc.

3. Puesta en funcionamiento de un ndmero limitado de tarjetas en dos soportes (fisico con tarjeta y virtual con
soporte Smartphone). La tarjeta pueda ser en soporte fisico o virtual (tecnologia NFC), no obstante deben
convivir los dos, para que toda la ciudadania tenga acceso a la misma, hasta que los cambios tecnol6gicos
cubran todas las necesidades del segundo.

4. Integracion con un servicio publico que podria ser el deportivo (instalaciones deportivas).

5. Puesta a disposicion de una App ciudadana para el uso de la tarjeta.
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= La estimacion econdmica de esta primera fase (proyecto piloto) es de 125.000 €. Hay que tener en cuenta que
estamos hablando de un proyecto piloto, limitado a un servicio y a un nimero de usuarios. En esta primera fase
es donde se sientan las bases del proyecto (soporte hardware, software, tarjetas, ...). Si se prevé dar mas
impulso a esta primera fase, comenzando con algin servicio mas, adquisicion de mas infraestructura, aumentar
el numero inicial de tarjetas, ... el rango de la cuantia estimada podria estar entre los 150.000 € y los 180.000 €..

MOD.2 Red WIFI Publica para todo el municipio

En relacion a la propuesta ciudadana para disponer de una Red Wifi Publica para todo el municipio, entendiendo
como tal el disponer de un servicio de acceso a Internet Wifi gratuito y con cobertura tanto en zona urbana como en zona
rural y con cobertura global.

Con el objetivo de garantizar el acceso a Internet gratuito para todos los ciudadanos en torno a los principales
espacios de vida publica, se dara respuesta con el siguiente analisis y las conclusiones correspondientes.
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Analisis

1.- Marco normativo, consideraciones juridicas y de competencia

Esta peticion ciudadana se encuentra alineada con las iniciativas de la Comision Europea que quiere promover la
conectividad wifi para los ciudadanos y transelntes en espacios publicos como parques, plazas, edificios oficiales,
bibliotecas, centros de salud y museos de toda Europa a través de WiFi4EU, proyecto dotado con 120 millones de euros
entre 2017 y 2019.

El proyecto planteado por los ciudadanos es de mayor alcance incluso que el propuesto por la Comision ya que
incluye todo el espacio publico no solo los edificios y espacios publicos.

Para dar respuesta a esta solicitud ciudadana, se analizara en el presente documento el marco normativo que es
muy restrictivo con las posibilidades de servicio que se pueden prestar por parte del Ayuntamiento sin afectar a la
competencia de los operadores privados y se plantearan dos alternativas de prestacion para dar respuesta a esta
peticion dentro del marco legal.

La Circular 1/2010, de 15 de junio, por la que se regulan las condiciones de explotacion de redes y la prestacion
de servicios de comunicaciones electronicas por las Administraciones Publicas (Circular 1/2010) define la autoprestacion
en su apartado 3 como “la explotacion de redes y la prestacion de servicios de comunicaciones electrénicas por una
Administracién Publica para la satisfaccion de sus necesidades, esto es, las vinculadas al desempefio de las funciones
propias del personal al servicio de la Administracion Publica de que se trate y que contribuyan al cumplimiento de los
fines que le son propios”.

De forma adicional, la citada Circular 1/2010 ha asimilado la prestacion del servicio de acceso a Internet en
bibliotecas o salas de estudio, centros de educacion o formacion de ensefianza reglada del sistema educativo al régimen
de la autoprestacion. De forma que, aun tratandose de una prestacién a terceros, “se excluye la obligatoriedad de
notificaciéon a la [CNMC] y de inscripcion en el Registro de operadores del servicio general de acceso a Internet en
bibliotecas” (Considerando 6 de la Circular).

También la Sala de Supervision Regulatoria de la CNMC en su acuerdo de 28 de enero de 2016 ha incluido
dentro de la autoprestacion a la prestacion del servicio de acceso a Internet en telecentros.

Por tanto, en todos estos casos no es necesaria la notificacion al Registro de operadores, prevista en el articulo
6 de la LGTel, es decir, no es necesario constituirse como operador de comunicaciones electrénicas para prestar estas
actividades.
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La Circular 1/2010 recoge actualmente algunas excepciones. Las actividades contempladas en el Anexo IV se
entiende que no afectan a la competencia y que, por tanto, se pueden realizar por tiempo indefinido sin exigirse
contraprestacion a cambio —gratuitamente- y con cargo a fondos publicos.

Tales excepciones son:

(i) Elservicio de acceso a Internet limitado a las paginas Web de las Administraciones que tengan competencias en
el &mbito territorial en que se preste el servicio;

(i) el servicio de acceso general a Internet en centros de fomento de actividades docentes o educativo-culturales no
incluidos en el articulo tercero de la Circular en tanto que resulte indispensable para cumplir sus fines y
siempre que los usuarios acrediten su vinculacion con el servicio mediante algiin documento que permita su
identificacion; y,

(iii) la explotaciéon de redes inalambricas que utilizan bandas de uso comuln y la prestacion de servicios de
comunicaciones electronicas disponibles para el pablico a través de las mismas siempre que la cobertura de
la red excluya los edificios y conjuntos de edificios de uso residencial o mixto y se limite la velocidad red-
usuario a 256 Kbps.

En resumen, el Ayuntamiento puede facilitar servicio de acceso a Internet Wifi en el interior de determinados
edificios como son Bibliotecas, Centros de estudio, Telecentros, etc. En el caso de que quiera ofrecer Internet urbano
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con cargo a fondos publicos, en calles, plazas, parques, etc. esta conexion debera estar limitada en velocidad a 256
Kbps.

2.- Situacién actual
SERVICIOS MUNICIPALES DE ACCESO A INTERNET WIFI EN OVIEDO

El Ayuntamiento de Oviedo viene prestando servicios de acceso a Internet a sus ciudadanos a través de dos
iniciativas principales que se encuentran alineadas con la propuesta ciudadana. Por un lado el proyecto Wifi Urban y por
otro las Wifis disponibles en centros municipales. El contexto de la situacién actual es el siguiente:

Wifi Urbana en Oviedo
El Ayuntamiento de Oviedo viene prestando el servicio de Wifi urbana en la zona noreste de Oviedo, que incluye
los siguientes ndcleos:

* La Corredoria

* Pontén de Vaqueros
* La Monxina

* Teatinos

* Ventanielles

* La Tenderina

* Fozaneldi

AVIINTAMIENITO NE MV/IENN CIE: D22AANNT Ranictra da antidadac Inralac Niim 01220447

Las caracteristicas de los servicios prestados actualmente son:
o Navegacion gratuita, libre
Velocidad de acceso hasta 256 Kbps
Tiempo maximo de conexiéon 30 minutos.
No se permite el acceso a paginas Web de contenido no deseado, asi como, descargas P2P.
Disponen de un servicio de ayuda y soporte, a través de la OVAC.
Posibilidad de obtener credenciales indefinidas.
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Wifi en espacios publicos municipales

El Ayuntamiento de Oviedo ha puesto a disposicion de los ciudadanos acceso a Internet a través de wifi para
navegacion libre en diferentes espacios publicos como son Centros sociales, Bibliotecas, Telecentros, etc.

Los espacios municipales que actualmente prestan a la ciudadania servicio de acceso a Internet Wifi son

(algunos de ellos comparten acceso):

- Centros de estudios (7)

- Cibercentro de La Lila

- Centros sociales (44)

- Bibliotecas (6)

- Telecentro Grande Covian

- Centros juveniles (2)

- Palacio de deportes

- Palacio de congresos

- Auditorio

- Polideportivo de Pumarin (sala de prensa)

- Trascorrales

3.- Soluciones tecnoldgicas posibles

Segun la propuesta ciudadana se plantea para el despliegue de Wifi varias posibilidades cuyas soluciones se
describen a continuacion.

Red Asturcon

La red nacié como instrumento del Gobierno del Principado para eliminar la brecha digital que sufrian muchas
zonas del territorio asturiano. Su objetivo fundamental es llevar la banda ancha a todas las poblaciones de Asturias de
mas de 1.000 habitantes en las que la iniciativa privada no va a desplegar redes de alta capacidad. Hasta entonces,
esas poblaciones no disponian de Banda Ancha, o estaba muy limitada por la propia naturaleza de la misma, como por
ejemplo, en el caso del ADSL, la distancia a la central y el tipo de cableado de cobre que estas zonas tienen. Por otra
parte, a causa de su lejania y pequefio tamafio, ningin operador ofrecia servicios en ellas.
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W La Red de Fibra Optica
del Principado de Asturias

Wifi Urban
Ampliacién del despliegue.

Red de nodos WiMAX

Red a través de antenas con distancia visual suficiente para dar cobertura (necesita linea visual). Tecnologia de
radiofrecuencia.
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Guifi.net

Guifi.net es una red de telecomunicaciones abierta, libre y neutral que se vertebra a partir de un acuerdo de
interconexion en el que cada participante al conectar extiende la red y obtiene conectividad. Mayoritariamente
inalambrica, con méas de 32.900 nodos, de los cuales mas de 28.800 estan operativos (Julio 2015). La mayoria de éstos
nodos se encuentran ubicados en Catalufia y la Comunidad Valenciana, aunque se estan expandiendo a nuevas zonas
en el resto del Mundo.

Los nodos de la red son de particulares, empresas y administraciones que libremente se conectan a ésta para
poder acceder a una red abierta de telecomunicaciones, y hacer llegar alli donde hagan falta la infraestructura y los
contenidos que de otra manera no serian accesibles. Los diferentes nodos se van uniendo a la red en un modelo de
autoprestacion porque toda la infraestructura es abierta explicitamente para facilitar el conocimiento de la estructura,
para que se pueda evaluar el funcionamiento de los diferentes tramos y para que cada uno pueda crear los nuevos
tramos que sean necesarios.

Ademas, cuenta con el apoyo de la Fundacion guifi.net, que desde abril de 2009 esté inscrita legalmente como
operador de telecomunicaciones en el registro de la CMT.

Guifi.net en Oviedo

Segun la informacion que se obtiene en la Web de la organizacién existe un supernodo en el Naranco.

nodo 47958 UVIEUNaranco  Monte Naranco, Uviéu
zona Superoyos Uiy Naranco, Uvidu

Lat:43.384510
posicién (lat/lon) 15 metros sobre el suelo
Lon:-5.879521

disponible para red mallada y estado  Yes Operativo
gréficas provistas por 47208-Xixén Capital, GINSanMartin-SNP

informacién de contacto

cresde por: Blackhold e 0S/05/2012 - 7:01pm - madificsds par: sestaferis.net ol Lun, 27/02/2017 - 21:12

Pago Guifi.net

Guifi.net no es incompatible con que se ofrezcan servicios de pago (otros que la propia conexién o uso de la red)
ni con un uso o aprovechamiento empresarial.

La conexién a la red y su uso es gratuito. Normalmente lo Gnico que se paga son los aparatos para conectarse
(los cuales siempre seran propiedad de los que los han adquirido). Permite colaborar en el pago infraestructura comun
para cubrir zonas, mejorar la red o conectar con otras zonas.

AVIINTAMIENITO NE MV/IENN CIE: D22AANNT Ranictra da antidadac Inralac Niim 01220447

A medida que salen propuestas de nuevos supernodos, se buscan apadrinamientos consistentes en donaciones
de cara a poder financiar el coste del supernodos.

El proveedor de comunicaciones Sestaferia.net ampliaria la cobertura de la red guifi.net mediante el despliegue
de una red troncal de alta capacidad redundante para dar servicio a la zona rural de Oviedo. Para ello solicitaria al
Ayuntamiento autorizacién para la instalacion de antenas en ubicaciones municipales estratégicas Dichas antenas
requieren disponer de suministro eléctrico en esa instalacion facilitado por el Ayuntamiento.

Operadores privados

Dentro del municipio de Oviedo existen diversos operadores de comunicaciones que prestan servicios de acceso
a Internet, en algunos casos Wifi con amplia cobertura.

Estos operadores tienen por tanto infraestructura para la prestacién de dicho servicio en todo el territorio donde

ofrecen cobertura, que es muy amplio. Ofrecen servicio Wifi al Ayuntamiento de Oviedo, usando su infraestructura,
teniendo en cuenta las limitaciones impuestas por el marco regulatorio (velocidad limitada a 256Kbps por usuario) y
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dejan la posibilidad de reforzar (afiadiendo a cargo del operador mas puntos de acceso, ... en su infraestructura) en
determinados puntos estratégicos (plazas, parques, ...).

Wifi en centros municipales

Mejora servicio Wifi gestionado.

4.- Andlisis de viabilidad Técnico — Econdmica

Ampliar el despliegue Wifi Urban en todas las zonas de Oviedo (zonas urbanas y rurales) resultaria muy
costoso, teniendo en cuenta el coste de lo implantado hasta ahora, con las prestaciones limitadas que ofrece. Lo mismo
ocurre con el despliegue de una red de nodos WiMAX, en este caso ademas con el afiadido de la instalacion de las
torres, en casos necesarios, con el consiguiente suministro de electricidad y el despliegue de antenas con distancia
visual suficiente para dar cobertura (zonas a buscar en superficie con linea visual).

Realizar un despliegue Wifi en todas las zonas de Oviedo con cobertura en todos los espacios publicos y con
infraestructuras municipales, apoyandose en la red Asturcon, similar a la desplegada en la Zona Urban, incluyendo
ademas toda la zona rural, es un proyecto que resultaria también muy costoso. La utilizacién de la Red Asturcon para
dar servicio Wifi en la zona rural de Oviedo tendria que ser analizado con el Principado para conocer la viabilidad
técnico-juridica del uso de esas infraestructuras.

Apoyar la red libre de Guifi.net consistiria en que el Ayuntamiento concediese las autorizaciones y licencias
oportunas para la instalacién de la infraestructura prevista en los edificios y construcciones municipales solicitados para
el despliegue de la red (emisor principal, repetidores secundarios, ...), ademas de dar suministro de electricidad en todos
los emisores ubicados sobre los elementos municipales. El coste de Instalacion y despliegue de la red correria a cargo
de la empresa, asi como el mantenimiento de la instalacién (el hardware instalado seria propiedad de la empresa). No
obstante, habria que explorar, como se esta haciendo en otros ayuntamientos, las posibilidades técnicas vy juridicas
(haciéndolo compatible con la normativa del sector de las telecomunicaciones) para la interconexion de las redes
publicas municipales con Guifi.net

Ademas, para dar respuesta a la propuesta ciudadana, se plantean dos alternativas:

e Actuaciones para mejorar el acceso a Internet Wifi tanto en zona rural como en zona urbana actuando sobre las
infraestructuras y capacidad de las redes wifi de acceso a Internet disponibles en los centros de estudios,
cibercentro, telecentro, centros sociales, bibliotecas, ... con demanda de uso por parte del ciudadano.
Siendo ésta la opcién que mas prestaciones ofrece el servicio.

o Despliegue de Wifi Urbano aprovechando infraestructura de operadores privados, siempre teniendo en cuenta
las limitaciones en el servicio que establece el marco regulatorio. En este caso, los puntos de acceso dispuestos
por toda la ciudad pertenecen al operador privado.

AVIINTAMIENITO NE MV/IENN CIE: D22AANNT Ranictra da antidadac Inralac Niim 01220447

Iniciativas de financiacién europea para despliegue de wifi urbana

La Comision Europea quiere promover la conectividad wifi para los ciudadanos y transelntes en espacios
publicos como parques, plazas, edificios oficiales, bibliotecas, centros de salud y museos de toda Europa a través de
WiFi4EU.

El sistema WiFi4EU estara abierto a los organismos del sector publico: municipios, bibliotecas, centros de salud,
etc. Financiard el material y los costes de instalacion (puntos de acceso a Internet). El beneficiario debera costear la
conexion (suscripcion a internet) y el mantenimiento del material durante tres afios como minimo.

El sistema WIFi4EU se concederd a través de procedimientos sencillos y solicitudes online, pagos mediante
bonos y unos requisitos de control.

Los proyectos se seleccionaran por orden de llegada. Los promotores del proyecto deberan proponer el
equipamiento de zonas donde no exista atn un servicio wifi pablico o privado gratuito de caracteristicas similares.

Se abonara una cantidad de hasta 20.000 euros (méximo) a cada entidad publica local para sufragar costes de

material e instalacion. Las entidades deberan costear la conexion (suscripcion a Internet) y el mantenimiento del
material. Si el ente local tiene un presupuesto superior, puede solicitar la subvencién, pero en ningin caso superara
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dicha cifra. Si ya tiene wifi, se podra optar a subvencion para actualizacion del servicio (por ejemplo, cambio de equipo).
Se requerird que los equipos que se financien sean de Ultima generacién y que el mantenimiento tenga una duracion de
al menos 3 afios de tiempo posterior a la concesién de la ayuda.

La primera convocatoria de proyectos esta prevista para finales de 2017 o principios de 2018.

Conclusiones

En cuanto a las dos alterativas planteadas:

1. Respecto a la mejora en la infraestructura y capacidad de las lineas de comunicaciones en centros de estudio,
cibercentro, telecentro, centros sociales, bibliotecas, ..., el proyecto que se plantea consiste en la instalacion
de una infraestructura dedicada que disponga de puntos de acceso suficientes para dar servicio Wifi a los
usuarios del centro e infraestructura de red (sustitucion de repetidores por puntos de acceso; instalacion,
saneamiento y dimensionamiento de comunicaciones, switch, adaptacion del cableado; mejora en la seguridad y
en el tiempo de respuesta ante incidencias, ...).

Los centros prioritarios para este despliegue que se proponen, por la demanda de uso por parte de la
ciudadania, sobretodo en determinados momentos del afio (periodos de estudio, convocatorias de subvenciones,
matriculas, ...), son los centro de estudios (al menos La Florida, La Corredoria, Santullano, La Eria),
cibercentro de La Lila, telecentro Grande Covian, centros sociales (se puede iniciar con un nimero limitado
elegido por parte de la Concejalia responsable), bibliotecas.

La inversion estimada para este proyecto varia en funcién de:
v El nimero de centros a incluir en el proyecto
v' Tamafio, estructura, distribucién y nimero de usuarios del centro, que influye en el nimero de puntos de
acceso e infraestructura necesaria:

El coste anual estimado por centro (servicio Wifi gestionado que incluiria mantenimiento, gestion,
supervision y monitorizacion; gestién de usuarios, seguridad y respuesta ante incidencias, compromiso de
calidad del servicio, estadisticas, dimensionamiento del servicio, replanteo, mapa de cobertura, instalacion de
puntos de acceso necesarios con la infraestructura necesaria; redundancia en caso de fallo, acceso a Internet a
través de la red corporativa del Ayuntamiento), segun el escenario (nimero estimado de puntos de acceso en
funcion del centro), es el siguiente:

v Escenario 1 (5 puntos de acceso): 4.548 € anual por centro (379 € mensual)

- Se podrian incluir en esta categoria todos los centros de estudio, cibercentro, telecentro y
bibliotecas. Cada centros social irfia 0 no en esta categoria en funcién de los incluidos en el
proyecto.

v Escenario 2 (2 puntos de acceso): 2.304 € anual por centro (192 € mensual)

2. Respecto a la actuacion de Wifi basada en las infraestructuras de operadores privados, el coste estimado se
establece mediante suscripcion con costes anuales de 75.000 € (dejando la posibilidad de reforzar, tras un
estudio més detallado, afiadiendo méas puntos de acceso, por parte del operador, en lugares estratégicos como
plazas, parques, ...). El servicio que se incluiria, seria de cobertura wifi por todo el municipio en las zonas de
cobertura del adjudicatario del servicio con las restricciones de navegacién establecidas por la normativa vigente
(velocidad limitada a 256Kbps por usuario).
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